TEACH AT

Die Steuerung TLTI40

DigiLLab

— Uberblick

Mit der Smart Home-Steuerung behalt man die Kontrolle Giber die eigenen
Daten im Smart Home. Das bedeutet, Gerate (de)aktivieren, deren Daten
ansehen und ihre Weitergabe steuern zu kénnen.

Zur einfachen Verwendung ist die
Steuerung als Lesezeichen ,,Smart
Home Control“ im Browser des
Computers auf dem weilden Regal
gespeichert.

Es ist auch moglich, die Steuerung
Uber ein eigenes Tablet aufzurufen.
Dazu muss man mit dem Smart
Home WLAN verbunden sein (siehe
Anleitung fur Trainings), und
https://smart-home-
server.fritz.box:3030/#home

im Browser 6ffnen.

Beide kdnnen gleichzeitig
verwendet werden.

— Funktionen

Die Funktionen sind in mehrere Seiten (oder Tabs) aufgeteilt, die man links
wechseln kann.

Was sieht das Smart Home? An-/Ausschalten von Geraten,
sowie eine Vorschau, welche Daten sie erfassen.

Was sehen andere? Einstellungen dazu, wer welche
Funktionen in der Smart Home App abrufen kann.

Steuerung Spezielle Funktionen, um das Smart Home
neuzustarten, oder Entwicklerinformationen anzuzeigen.



https://smart-home-server.fritz.box:3030/
https://smart-home-server.fritz.box:3030/

Was sieht das Smart Home?

‘ Sensor-Boden

Was sieht das
Smart Home?

®

Was sehen
andere?

Sturz-Kamera

Details anzeigen Details anzeigen

Mikrofon

Im Moment nicht verfiighar

Falls diese Info zu sehen ist, ist das
Gerat (evtl. noch) nicht verbunden.

Details anzeigen
aus

Sturz-Kamera:

Was sehen andere?

‘ Lena Max Frau Maller Herr Schmid
(Tochter) ( ) [( ) (F il

Was sieht das
Smart Home?
Sturz-Alarme:

O] [

Was sehen Ja Nein
andere?

Andern, was Lena sehen kann:

Kuhlschrank-Inhalt:

Vorschau, was Lena sieht:

Sturz-Alarme:

Kein Sturz-
Alarm

Zur Transparenz wird im unteren Abschnitt
gezeigt, was diese Person in der Smart
Home App sehen kann.

Verfligbare Funktionen:

Uber den an/aus
Schalter lassen sich
Gerate (de)aktivieren.

In der Detailansicht
kann man sehen,
welche Daten ein
Gerat erfasst:

Detalils schlieen

Letzte Aufnahme: 4.11.2022, 12:02:35

Flr jede Rolle kbnnen
die Einstellungen
individuell geandert
werden.

Im oberen Abschnitt
|&sst sich einstellen,
auf welche Funktionen
diese Person Uber die
Smart Home App
Zugriff hat.

» Sturz-Alarm: Die Person bekommt eine Push-Benachrichtigung tber
die Smart Home App, falls der Sensorboden an ist und einen Sturz-
alarm auslost. Falls die Sturzkamera an ist, wird auch ein Foto des

Raums gezeigt.

» Klhlschrank-Inhalt: Die Person kann in der Smart Home App die letzten
Bilder der Klhlschrank-Kameras sehen, falls diese an sind.



Steuerung

# Startet alle Skripte im
LR Smart Home neu, und
@ |6scht somit auch alle
aktuell zwischenge-
speicherten Daten.
Diese Funktion kann
man zu Beginn oder
Ende jeder Sitzung
verwenden, oder falls
Probleme auftreten.

Offnet eine Ansicht mit de- Startet alle Computer im
taillierten Entwicklerinforma- Smart Home neu bzw.
tionen zum Smart Home: fahrt sie herunter.

Alle (der Steuerung Detaillierte Informationen: Details schlieBen
bekannten) Daten
zum Zustand (State)
des Smart Home,
aufgeteilt nach
Kanal.

Nachrichten-Log & «eine patenupdates
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Alle (von der Steu-
erung erfassten)
Ereignisse (Events)
im Smart Home.

Abgesehen von den Funktionen ,,Zurlcksetzen® und “Neustarten” sollten

die meisten Funktionen hier bei der Verwendung des Smart Home fur
Szenarien nicht nétig sein.

Allgemeine Anmerkung: Die Oberflache ist in etwas einfacherer Sprache
verfasst, um auch fir Menschen ohne Erfahrung mit digitalen Steuer-

oberflachen bedienbar zu sein. Daher z.B. "Was sehen andere?" anstatt
"Zugriffsberechtigungen”.



TEACH AT

Smart Home App TLTI40

DigiLLab

— Installation

Die App ist eine spezielle Webseite, die man als normale Webseite im
Browser verwenden oder, mit ein paar Clicks mehr, als App auf dem
Startbildschirm installieren kann.

1. QR Code fur eine der Rollen scannen, um die Webseite zu 6ffnen:

Max Frau Miller Herr Schmid
(Nachbar) (Pflegekraft) (Haushaltshilfe)



2. (Optional) Webseite zum Startbildschirm hinzufigen (kann je nach
Betriebssystem und Browser unterschiedlich aussehen):

3

®

Neuer Tab

Neuer Inkognitotab

3w

©

Sturza Verlauf

AN

Downloads
Y Lesezeichen

[0 Zuletzt gedffnete Tabs

< Teilen..

[Q Auf Seite suchen

B Ubersetzen..

App installieren

Chrome auf Android

@

Neuer Tab
Lesezeichen ¢ Hinzuftigen
Chronik

Downloads

Add-ons

Zum Synchronisieren anmel...

In Seite suchen

Desktop-Website

Installieren

Zu Verkniipfungen hinzufiigen

In Sammlung speichern

> 3 C

Firefox auf Android

3. Falls danach gefragt wird: Push-Benachrichtigungen aktivieren.

@ Safari auf iOS unterstitzt aktuell noch keine Push-

Safari auf iOS

Benachrichtigungen

Push-Benachrichtigungen werden automatisch nach ca. 8 Stunden
deaktiviert, oder sofort wenn man das Smart Home zuriicksetzt.

Mochte man sie wieder aktivieren, reicht es die App einmal zu 6ffnen.

(Wichtig: Die App muss neuladen. Das heil3t wenn sie im Hintergrund
noch offen war, erstmal schlieRen und dann nochmal &ffnen)

— Deinstallation

Die App kann einfach vom Startbildschirm entfernt werden.
Fir Push-Benachrichtigungen gilt wie oben beschrieben: Sie werden nach
ca. 8 Stunden deaktiviert, oder durch einen Reset.



— Funktionen der App

Welche Funktionen in der App zur Verfiigung stehen, hangt von der Rolle
ab, und ob diese Rolle in der Steuerung das entsprechende Zugriffsrecht
erhalten hat. Anderungen in der Steuerung werden sofort (ohne Neuladen
der Seite) in der App sichtbar, sind also schén zu demonstrieren.

‘ Lena Max Frau Miiller Herr Schmid Smart Hfme App far:
(Tochter) | (Nachbar)  (Pflegekraft)  (Hauspaltshilfe) ena

Was sieht das

2 | Andern, was Lena sehen kann:
Sathiomes Sturzalarme
Sturz-Alarme: Kihlschrank-Inhalt:
@ Kein Sturzalarm
Was sehen Ja Nein
andere? \

Vorschau, was Lena sieht:

Sturz-Alarme:

i Zugriffssteuerung

Nur diejenigen Funktionen, die im blauen Reiter ,Was sieht das Smart
Home?* aktiviert sind, kbnnen Uberhaupt Daten an die App senden.

Sturzalarm

Wird Uber den Sensorboden ein Sturzalarm ausgeldst, geht eine Push-
Nachricht an alle Personen, flr deren Rolle Sturzalarme als sichtbar
eingestellt sind. Ist die Sturzkamera in der Geratelbersicht des Smart
Home (blauer Tab) aktiviert, wird zuséatzlich ein Foto des Raums geschickt.

Kuhlschrank
Sind die Kihlschrankkameras angeschlossen und aktiv, kénnen befugte
Personen Uber die App die letzten Bilder aus dem Kihlschrank ansehen.

o Smart Hom... * smart-home-intern-test... « Jetzt

Sturzalarme

Sturzalarm o
G Maoglicher Sturz erkannt Tippen Sie auf diese Nachricht fir mehr D..

Benachrichtigung im Falle eines
Sturzalarms

Ansicht der App bei einem
Sturzalarm mit Kamerabild




TEACH AT

Gerate im Smart Home TLITI40

DigiLLab

— Sensorboden

Der Sensorboden (Modell: SensFloor® des Herstellers FutureShape)
erkennt Personen, Bewegungsmuster und mdgliche Sttirze.

Das Prinzip dahinter ist genau das gleiche wie bei einem Touchscreen auf
dem Handy, nur in grof3. Die Kacheln erkennen mittels Kapazitatssenso-
ren, ob sich etwas leitfahiges in der Nahe befindet. Holzmdbel stellen so-
mit kein Problem dar. Fir statische, metallische Gegenstande kann eine
Kalibration durchgeflhrt werden, sodass am Schluss im Idealfall nur Men-
schen oder zum Beispiel auch ein rutschiger Boden (Wasser) erkannt
werden.

Fir Pflegeheime kann mithilfe des Sensorbodens z.B. auch das Schlaf-
verhalten (wann eine Person das Bett verlasst) beobachtet werden.

Funktionen im Smart Home:

« Sturzalarm: Erkennt der Sensorboden einen méglichen Sturz, wird
eine Benachrichtigung an berechtigte Personen geschickt. Wer das ist,
kann der/die Bewohner/in des Smart Home Uber die Steuerung selbst
einstellen. Um Fehlalarme zu vermeiden, kann die Sturzkamera gleich-
zeitig ein Foto machen und bei Alarm versenden, wenn sie aktiviert ist.

« Anwesenheitserkennung: Verlasst man bei offenem Fenster das Smart
Home, wird eine entsprechende Benachrichtigung verschickt. Zwecks
Demonstration trotz vieler Personen im Raum ist das so eingestellt,
dass es reicht, wenn eine Person das Smart Home durch die Tur
verlasst wahrend das Fenster offen steht. In der Bewohner-App

erscheint dann eine Warnmeldung.
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Bild: https://www.edu.sot.tum.de/edu/tum-digillab/aktuelles/digillab-smart-home/



— Smarte Steckdosen

Im Smart Home sind verschiedene Arten von Uber das Netzwerk steuer-
baren Steckdosen verbaut. Es gibt fest verbaute (Modelle: Shelly 1 / 1PM)
Dosen und einen Zwischenstecker (Modell: Shelly 1 Plug). Alle Modelle
konnen Uber das Netzwerk ein- und ausgeschalten werden. Dariber hi-
naus sind manche in der Lage, den Stromverbrauch in Watt zu messen.

Mithilfe von smarten Steckdosen lassen sich "nicht-smarte" Gerate nach-
traglich im Smart Home integrieren. Das kann zum Beispiel ein Licht oder
ein Lifter sein. Die Strommessung ermdglicht es z.B., Energiesparpotenti-
ale zu erkennen, oder auch einen versehentlich noch eingeschaltenen
Herd.

Funktionen im Smart Home:

» Das Kuchenlicht, das Uber die Sprachsteuerung oder den Sensor-
boden an- und ausgeschalten werden kann, wird Gber die Steckdose
(ohne Strommessung) geschalten.

» Ein weiterer Verbraucher kann in der gleichen Steckdosenleiste ange-
schlossen und geschalten werden. Zusatzlich ist auch eine Strommes-
sung moglich, z.B. bei der Kiichenmaschine.

* Betritt man das Smart Home, wird Uber einen smarten Zwischenste-
cker das Dashboard angeschalten und beim Verlassen wieder ausge-
schalten.

» Weitere smarte Steckdosen sind in Planung

(A) Smarte Steckerleiste in der Kliche (B) Smarter Zwischenstecker (C) Beispiel fur die
nachtragliche Installation einer smarten Steckdose
Bilder: (A) Eigene Aufnahme (B,C) Ubernommen aus https://shop.shelly.cloud



— Sturzkamera

Uber einen Raspberry Pi ist an der Decke eine Kamera an das Smart
Home angeschlossen. Kamera und Objektiv sind fertige Komponenten, die
fir den Raspberry Pi gekauft werden kdnnen. Die Software ist allerdings
direkt fir das Smart Home geschrieben.

Mit der Positionierung an der Decke kann die Kamera den Grol3teil des
Smart Home sehen. Stlrzt der*die Bewohner*in des Smart Home, kann
die Kamera ein Foto aufnehmen und an ausgewahlte Angehdrige schi-
cken. Damit lasst sich ein Fehlalarm schnell erkennen.

Gleichzeitig kommt auf diese Art natirlich direkt das Thema der méglich-
en Uberwachung auf. Daher kann man direkt Giber das Steuerungs-Tablet
einstellen, ob die Kamera aktiviert ist, und wer im Falle eines Sturzes Zu-
griff auf die Aufnahme hat.

Weitere Funktionen sind aktuell nicht implemen-
tiert. Natirlich liel3e sich die Kamera in Kombina-
tion mit anderen Sensoren als Sicherheitskamera
Verwenden.

Bild: Eigene Aufnahme

— Umgebungssensor

Zur Messung von Temperatur, Feuchtigkeit, Helligkeit und UV-Index befin-
det sich im Smart Home ein Umgebungssensor (Modell: Aeotec Mutli
Sensor 6). Die Messwerte werden Uber Z-Wave an den zentralen Raspber-
ry Pi Gbertragen und alle paar Minuten aktualisiert. Dort werden sie im
Dashboard angezeigt.

Aktuell ist keine Anbindung an weitere Gerate

im Smart Home implementiert. Vorstellbar ware °
aber z.B. eine Anbindung an Luftung, Heizung

oder Sonnenschutzrollos.

Der Sensor kann zusatzlich Erschitterungen
(zur Erkennung des absichtlichen oder unabsicht-
lichen Entfernen des Sensors) und Bewegungen

messen. Bild: angepasst von

https://aeotec.com/products/aeotec-multi-sensor-6/



— Mikrofon

Sprachassistenten sind bereits weit bekannt in Form von smarten Laut-
sprechern grolRer Unternehmen. Die Installation im Smart Home stellt
diese Gerate vereinfacht nach, allerdings ohne die Audioaufnahmen ins
Internet zu schicken. Stattdessen ist ein einfaches Mikrofon an einen
Raspberry Pi angeschlossen, auf dem lokal die (selbstverstandlich stark
vereinfachte) Sprachverarbeitung stattfindet.

Die erkannten Satze werden in Echtzeit in der Detailansicht des Steue-
rungs-Tablet oder dem Dashboard angezeigt. Die Sprachbefehle werden
daraus mit Stichwortern erkannt. Zum Beispiel reichen fur das Kichenlicht
die Worter "Klche" und "ein", um es einzuschalten.

Genauso wie bei der Sturzkamera ist gerade beim Mikrofon die Privat-
sphare ein wesentliches Thema. Daher kann das Mikron jederzeit Gber das

Steuerungs-Tablet ein- und ausgeschalten werden. Des Weiteren werden
keine der Aufnahmen gespeichert.

Funktionen im Smart Home:
Aktuell ist es moglich, das Kichenlicht ein- und auszuschalten.

— Fenstersensor

Am Fenster des Smart Home ist ein Magnet befestigt, dessen Feld von
einem Magnetschalter am Rahmen erkannt wird. Ist das Fenster offen
(Magnet entfernt), ist der Kontakt offen. Ist es geschlossen, schlief3t auch

der Kontakt. Solche Sensoren lassen sich einfach an einem Fenster
nachristen.

Funktionen im Smart Home:

Offnet man das Fenster, schaltet die Heizung
automatisch runter, um keine Energie zu ver-
schwenden. Schliel3t man es wieder stellt sich
das Thermostat wieder auf den vorigen Wert.

Als weitere Moglichkeit ware zum Beispiel die
Verbindung mit einem smarten Turschloss

mdglich. Schliel3t man bei gedffnetem Fenster
ab, kdnnte man eine Warnung erhalten.

0

Bild: Eigene Aufnahme



— Smartes Thermostat

Damit u.a. der Fenstersensor die Heizung auch steuern kann, ist im Smart
Home ein smartes Thermostat verbaut (Modell: Shelly TRV). Das Thermo-
stat lauft Gber eine eingebaute, aufladbare Batterie, mit angegebener Lauf-
zeit bis zu 2 Jahre. Es ist Uber WLAN mit dem Smart Home verbunden.
Um ein Heizkorperventil zu simulieren, ist es an ein 3D-gedrucktes "Fake-
Ventil" geklemmt.

Das Thermostat kann sowohl selbst auf eine gewlinschte Temperatur
regeln (automatischer Modus), oder auf einen bestimmten prozentualen
Offnungswert (manueller Modus).

Funktionen im Smart Home:

Uber den Fenstersensor wird erkannt, wenn das
Fenster gedffnet wurde. Solange das Fenster
offen ist, wird die Heizung heruntergeschalten.

Bild: Ubernommen aus https://shop.shelly.cloud

— Kiuhlschrank

Im Kihlschrank befinden sich drei Raspberry Pi Zero, die jeweils an eine
Kamera angeschlossen sind. Zwei davon sind an der Tur-Innenkante und
nahmen das Kihlschrankinnere auf, einer befindet sich innen an der
Decke und nimmt die Tur auf und hat zusatzlich einen Abstandssensor.

Uber den Abstandssensor wird der Offnungswinkel der Kiihlschranktir
abgeschatzt. Offnet man die Tir, beginnen die Kameras zu filmen, bis man
die Tur wieder schlieldt. Sobald die Tur wieder zu ist, wird versucht aus
diesem kurzen Film das beste Einzelbild zur vor dem Schlie3en auszuwah-
len. Am Ende erhalt man drei Bilder vom aktuellen Kuhlschrankinhalt.

Funktionen im Smart Home:

Die Bilder werden auf dem Dashboard und in der App
fur Angehérige angezeigt. Somit kann zum Beispiel
die Familie oder eine Haushaltshilfe nachsehen, was
zuletzt noch im Kihlschrank vorhanden war.

Mit fortgeschrittenerer Technik ware aber auch eine
automatische Auswertung mit kunstlicher Intelligenz
vorstellbar, die Essgewohnheiten analysiert.

Bild: Eigene Aufnahme



TEACH AT

Sprachsteuerung TLT140
im Smart Home sz

— Sprachbefehle

Das Smart Home hat ein Mikrofon eingebaut, mit dem einfache Sprach-
befehle erkannt werden kdnnen. Zum Beispiel:

Schalte das Kiichenlicht an!

Die Spracherkennung dahinter basiert auf der Open-Source Software
Vosk, die samtliche Sprachverarbeitung lokal durchfihrt. Damit werden
keine Aufnahmenin die Cloud geschickt. Mangels Datengrundlage und
Rechenleistung kann die Fehlerrate allerdings nicht mit kommerziellen
Systemen mithalten. Der obige Sprachbefehlwird deshalb nur an den
Stichwdrtern "Kiiche" und "an" (oder "ein") erkannt.

— Vorschau der Spracherkennung

Was die Sprachverarbeitung erkennt, kann man sowohlim Dashboard, als
auch auf dem Steuerungstablett sehen. Flr das Steuerungstablett klickt
man dazu auf "Details anzeigen" auf der Gerateutibersicht (blauer Tab):

‘ Sensor-Boden Sturz-Kamera

Was sieht das
Smart Home?

Details anzeigen Details anzeigen
an aus

Was sehen
andere?

Mikrofon

Im Moment nicht verfligbar (
Details anzeigen




TEACH AT

Smarter Kuhlschrank TLTI40

DigiLLab

— Uberblick

Eingebautim Kihlschranksind drei Kameras, die das Innere des Kuhl-
schrank bei jedem Offnen fotografieren.

1 Tur-Kamera

2 Raspi fur die Tur-Kamera und den Winkelsensor (Entfernungssensor)

3 Winkelsensor (Schatzt den Winkel Uber die Entfernung der Tur ab)

4 Raspi mit Kamera fir den oberen inneren Teil der Kiihlschanks

5 Powerbank fir die Raspis

(nicht zu sehen: Nochmal ein Raspi fur den unteren Teil der Kiihlschranks)

Die verwendeten Halterungen stammen alle aus dem 3D Drucker und sind
spezifisch auf den Kihlschrankangepasst. Es gibt allerdings bereits Kiihl-
schranke mit eingebauter Kamera.



— Einschalten

Nachdem die Stromversorgungder Raspis tiber eine Powerbank lauft, sind
die Kiihlschrankkameras normalerweise ausgeschalten. Eine voll aufgela-
dene Powerbank reicht fir mehrere Stunden bis ein Tag Betrieb.

Zum Einschalten reicht es, die USB-Stecker in die Powerbank zu stecken.
Der Raspi mit dem Winkelsensor mussimmer angeschlossen werden, die
beiden anderen sind optional. Nach dem Einstecken dauertes ca. 1-2
Minuten, bis die Raspis bereit sind.

— Verwendung

Jedes mal, wenn man die Tur 6ffnet, nehmen die Kameras ein kurzes
Video auf, bis man die Tur wieder schliel3t. Danach versuchen die Raspis
das beste Bild kurz vor dem Schliel3en herauszufinden und speichern es.
Das kann bis zu 10 Sekunden dauern. Ist das fertig, erscheint das Bild in
der App, im Dashboard oderim Steuerungstablett.

Man selbst oder Angehdérige kénnen so bequem von unterwegs nach-
sehen, was noch im Kihlschrank vorhandenist. Mit mehr Rechenleistung
und einer guten Kl (Kunstliche Intelligenz) kdnnte dariber hinaus auto-
matisch erkannt werden, was noch da ist, und so auf Essgewohnheiten
geschlossen werden.



TEACH AT

Troubleshooting TLITI40

DigiLLab

— (a) Reset

Die schnellste und einfachste Option bei Problemen ist, ein Reset auszuprobieren. Dazu
klickt man auf dem Steuerungstablett auf "Steuerung" und dann auf "Smart Home zu-
ricksetzen". Ein Reset dauert ca. 30-60 Sekunden, bis alle Skripte vollstandig neuge-
startet sind.
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Was sieht das
Smart Home?

p——
@ an Details anzeigen ~ Details anzeigen
Was sehen
andere?

Im Moment nicht verfiigbar

— (b) Einzelne Gerate

Falls nur einzelne Gerate nicht funktionieren, und ein Reset nicht hilft (oder gar nicht
erst mdglich ist), kann man versuchen, bei diesen Geraten Probleme direkt zu beheben
oder die Gerate neuzustarten.

Steuerungstablett:

Problem: Das Tablet zeigt nur einen weil3en Bildschirm.

Maogliche Losung: Der weilde Bildschirm kénnte ein Bildschirmschoner sein. In dem Fall
reicht es, einfach auf den Bildschirm zu tippen.

Problem: Das Tablet ist aus oder eingefroren.

Maogliche Losung: Auf der Rickseite befindet sich ein USB-C Kabel, Uber das das
Tablet und der eingebaute Raspberry Pi mit Strom versorgt wird. Zum Starten reicht es
einfach, das Kabel einzustecken, bzw. zum Neustart das Kabel aus- und kurz danach
wieder einzustecken. Das Hochfahren dauert ca. 1 Minute.

Problem: Es wird eine Fehlerseite angezeigt.

Maogliche Losung: Es kann leider verschiedene Griinde dafiir geben. Falls ein Neustart
des Tablets (siehe oben) nicht hilft, kann man auf einem anderen Tablet sich im Smart
Home WLAN einwahlen und die Adresse http://smart-home-
server.fritz.box:3030/#home aufrufen. Funktioniert es auch dort nicht, kann ein
grundlegenderes Problem im Smart Home sein (z.B. falls die Netzwerkverbindung
nicht funktionieren). Eventuell hilft ein vollstandiger Neustart (siehe (d) am Ende dieser
Anleitung).




Dashboard

Problem: Der Bildschirm ist aus.

Maogliche Losung: Leuchtet das Standby Licht, fehlt vermutlich das Bildsignal (i).
Ansonsten ist vermutlich kein Strom da (ii), oder die smarte Zwischensteckdose
ausgeschaltet (iii).

(i) Der Raspberry Pi sollte tber ein HDMI Kabel mit dem Bildschirm verbunden sein,
und die Quelle am Bildschirm richtig eingestellt. Manchmal gibt der Raspberry Pi aber
kein Bildsignal aus, falls der Bildschirm erst spat nach dem Start verbunden wurde. In
diesem Fall kann man ihn neustarten. Funktioniert das Steuerungstablett, am besten
wie in "(c) Normaler Neustart", ansonsten kann man das Stromkabel (ein USB-C Kabel
am Raspberry Pi) ausstecken und nach wenigen Sekunden wieder anstecken.

(in), (i) Der Bildschirm sollte selbstverstandlich mit Strom verbunden werden. Falls nur
die smarte Zwischensteckdose aus ist (die Steckdose leuchtet blau, wenn sie an ist,
ansonsten nur rot), sollte eigentlich ein Reset ausreichen. Falls das nicht mdglich ist,
kann man auch einen Neustart des Raspberry Pi wie in (i) beschrieben probieren, oder
die Steckdose von Hand Uber das Web-Interface einschalten. Die IP-Adresse kann
leider variabel sein. Man kann sie aber im Router, oder in den detaillierten
Informationen (Tab "Steuerung") links im Abschnitt "shellies" nhachsehen. Bisher war es
192.168.178.50. Falls man darauf verzichten kann, kann man die Zwischensteckdose
auch weglassen.

Smart Home App

Problem: Es kommt der Fehler "502 Bad Gateway".

Maogliche Losung: Vermutlich lauft das Skript vom externen
Server nicht mehr. Uber den QR Code rechts kann man ver-
suchen ihn neuzustarten, und daraufhin die App neuzuladen
(in der Regel: Swipe nach unten), bzw. komplett zu schlief3en,
sodass sie nicht mehr im Hintergrund lauft, und dann wieder
zu 6ffnen.

Als Link: https://teachtum40-test.edu.tum.de/restart-external-server.html?187486

Fenster

Problem: Offnen oder SchlieBen wird im Dashboard nicht angezeigt.

Maogliche Losung: Wie bei den meisten Geréate, sollte man erst sicherstellen, dass das
Kabel vom Sensor mit dem Raspberry Pi verbunden ist, und dass das Skript lauft (d.h.
mit dem Smart Home verbunden ist). Ansonsten ist es evtl. ein Problem, wenn das
Fenster offen ist, wahrend man einen Reset macht. Man sollte es also davor besser
schliel3en.

Kihlschrank

Problem: Das Kamerabild ist unscharf oder komplett schwarz.

Maogliche Losung: Direkt nach einem Reset kann es hilfreich sein, den Kiihlschrank
einmal weit (bis mindestens 90°) aufzumachen, und wieder zuzumachen, weil der
Sensor im Kihlschrank sich zum Teil neu kalibrieren muss. Probleme kann es auch
geben, wenn man den Kihlschrank sehr schnell zumacht (Aufgrund der eingeschrank-
ten Rechenleistung der Raspberry Pi Zeros kénnen die Sensordaten und das Kamera-
bild nur mit begrenzter Genauigkeit synchronisiert werden).



Wie finde ich heraus, ob ein Gerat verbunden und aktiv ist?

Zu einigen Geraten wird der Status im Dashboard angezeigt. Ist ein Gerat verbunden
und aktiv, "leuchtet" das Licht im Bereich zu "Geratestatus". Alternativ kann man das
auch Uber das Steuerungstablett herausfinden. Im Tab "Steuerung" und dann
"Detaillierte Informationen anzeigen" scrollt man auf der linken Seite bis zum Abschnitt
"status". Zu jedem (seit dem letzten Reset) verbundenen Gerét steht dort der aktuelle
Status.

status

"sensfloor": {
"verbunden": true,
"aktiviert": true

!

"mikrofon": {
"verbunden": true,
"aktiviert": false

Y
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Auf diese Art erfahrt man, ob die zugehdrige Geratesteuerung verbunden ist. Das ist in
der Regel ein Skript, das auf einem der Raspberry Pi lauft. Bei bestimmten Geraten
(wie zum Beispiel den smarten Steckdosen), missen nattrlich auch die zugehérigen
Gerdate selbst an, und mit dem Skript der Geratesteuerung verbunden sein. Die
Informationen dazu stehen in der Regel auch in den detaillierten Informationen des
Steuerungtablett.

— (c) Normaler Neustart

Sind einzelne Geratesteuerungen gar nicht erst mit dem Smart Home verbunden, kann
ein normaler Neustart helfen. Dazu klickt man auf dem Steuerungstablett auf "Steu-
erung" und dann auf "Smart Home neustarten”. Ein vollstandiger Neustart kann bis zu
3 Minuten dauern.




— (d) Vollstandiger Neustart

Falls nichts hilft, kann man einen vollstandigen Neustart versuchen. Normalerweise

sollte das nicht notwendig sein. Die einzige Ausnahme war bisher, wenn der Router
(die FritzBox) ein Problem hatte.

Alle Gerate herunterfahren:
Uber das Steuerungstablett gibt es einen Button, Uber den alle Gerate sauber herun-
tergefahren werden kénnen. Nur falls das nicht méglich ist, sollte man die Geréte direkt

ausstecken.

‘ Sensor-| Boden Sturz-Kam:

Was sieht das

Smart Home? (
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Im Moment nicht verfiigbar

Nach ca. 1-2 Minuten sollten alle Gerate heruntergefahren sein. Ab jetzt kann man bei

allen Raspberry Pi den USB Stecker fir die Stromversorgung ausstecken. Im An-
schluss sollte man auch die FritzBox ausstecken.

Alle Gerate wieder starten:

Zuerst sollte man die FritzBox wieder anschlief3en, und mindestens 2 Minuten warten,
bis sie hochgefahren ist. Da die smarten Steckdosen eine eigene Stromversorgung
haben, die man nicht einfach entfernen kann, kann man sie jetzt versuchen neuzu-
starten, falls Probleme mit ihnen bestanden haben. Das geht Gber deren Webinterfaces
(erreichbar Uber den IPs, die allerdings leider wechseln kénnen. Man kann es mit
192.168.178.48 und .49 und .50 versuchen).

Ahnlich ist es fiir den Sensorboden (SensFloor), der eigene Raspberry Pi hat. Sollte es
Probleme damit gegeben haben, kann man den Raspberry Pi neben der FritzBox und
hinter dem Dashboard Bildschirm ausstecken und wieder einstecken.

Danach ist es am besten, zuerst den zentralen smart-home-control Raspberry Pi an-
zuschlieRen. Nach ca. 1 Minute kann man das Steuerungstablett anschlie3en, und
warten, bis es die Steuerungsoberflache anzeigt. Im Anschluss kann man alle rest-
lichen Raspberry Pi wieder anschlieRen und warten, bis sie im Steuerungstablett oder
im Dashboard als verbunden angezeigt werden.



TEACH AT

Datenschutzim TLITI40
Smart Home DigiLLab

— Welche Daten werden erfasst?

Im Smart Home sind Gerate verbaut, die personenbezogene Daten
erfassen kdnnen. Das sind:

* Eine "Sturzkamera", dieim Smart Home an der Decke befestigt ist,
und Aufnahmen vom Inneren des Smart Home machen kann, und
* Ein Mikrofon, das fir die Sprachsteuerung verwendet wird.

— Was passiert mit den Daten?

Alle Geréte dienen nur dem Zweck, ein Smart Home im Sinne der
Szenarien nachzubilden:

* Die Sturzkameranimmt bei einem maéglichen Sturzalarm ein Bild auf,
damit Angehdrige in der Smart Home App Fehlalarme erkennen.
» Das Mikrofon dient zum Verarbeiten von Sprachbefehlen.

Alle aufgenommenen Daten werden nur fur den Verlauf einer Verwendung
des Smart Home zwischengespeichert. Mit Zurlicksetzen des Smart
Home werden alle personenbezogenen Daten geldscht. Mit Ausnahme
von Funktionen der Smart Home App findet keine Ubertragung auRerhalb
des lokalen Netzwerks statt.

— MaRnahmen zum Schutz personenbezogener Daten

» Die betreffenden Gerate kénnen tber das Steuerungstablett deaktiviert
werden. Sind sie deaktiviert, nehmen sie keine Daten auf.

- Die Ubertragungzu externen Komponenten (der Smart Home App)
erfolgt verschlisselt und mit Token (eine Art Passwort) abgesichert.
Mikrofondaten kdnnen grundsatzlich nicht von extern abgerufen werden.

— Kontakt

Fragen zum Datenschutz an: joachim.siegert@tum.de



